Zarzydzenie Nr 97/2023
Wojta Gminy Niechlow
z dnia 1 sierpnia 2023 r.,

W sprawie: organizowania pracy zdalnej okazjonalnej w Urzedzie Gminy Niechlow.

Na podstawie art. 67 * ustawy z dnia 26 czerwca 1974 r. Kodeks pracy (tj. Dz.U.
z 2022, poz. 1510 ze zm.) . art. 33 ust. 3 ustawy z dnia 8 marca 1990 r. o samorzadzie ominnym
I ) 1 2 A

(tj. Dz.U. z 2023 r. poz. 40) zarzadzam. co nastepuje:

§1

I. Pracownicy Urzgdu Gminy Niechlow majg prawo do korzystania z pracy zdalnej
okazjonalnej w wymiarze 24 dni w roku kalendarzowym. Wymiar dni pracy zdalnej niezalezny

Jjest od wymiaru etatu pracownika.

2. Przez pracg zdalna rozumie si¢ prace wykonywana w miejscu wskazanym przez pracownika
i kazdorazowo uzgodnionym z pracodawca, w tym pod wskazanym adresem zamieszkania

pracownika.

3. Wykonywanie pracy zdalnej okazjonalnej jest mozliwe, jesli organizacja pracy i rodzaj

wykonywanej pracy na to pozwala.

4. Okres wykonywania pracy zdalnej okazjonalnej jest ewidencjonowany. Niewykorzystane

dni limitu pracy zdalnej okazjonalnej nie przechodzg na kolejny rok kalendarzowy.

5. Skorzystanie z pracy zdalnej okazjonalnej wymaga ztozenia wniosku pracownika w postaci
papierowej lub elektronicznej. Wniosek jest niewiazacy dla pracodawey i wymaga akceptacji
przez bezposredniego przelozonego. Wzor wniosku stanowi Zalacznik Nr 1 do niniejszego

zarzadzenia.

6. Wniosek o prace zdalng okazjonalng powinien zostaé zlozony w formie pisemnej lub

papierowej lub elektronicznej co najmniej 1 dzien przed rozpoczeciem dnia pracy.

7. W szczego6lnie uzasadnionych przypadkach pracodawca moze wyrazié¢ zgode na prace zdalna

okazjonalng na wniosek zlozony w tym samym dniu, na ktéry przypada jej rozpoczecie.



8. We wniosku pracownik okresla miejsce wykonywania pracy zdalnej okazjonalnej oraz liczbg

dni korzystania z pracy zdalnej okazjonalne;.
9. Pracodawea moze wyrazi¢ zgode na pracg zdalna okazjonalna pod warunkiem, ze:

a) rodzaj/charakter pracy pozwala na jej okazjonalne wykonywanie w miejscu wskazanym

przez pracownika,

b) pracownik posiada odpowiednie warunki techniczne i lokalowe do wykonywania pracy

zdalnej okazjonalnej.
10. Przed zlozeniem wniosku pracownik zobowiazany jest do zapoznania si¢ z:

a) procedura ochrony danych osobowych w zwiagzku z wykonywaniem pracy zdalnej

okazjonalnej, ktora stanowi Zalacznik Nr 2,

b) informacja zawierajaca zasady bezpiecznego i higienicznego wykonywania pracy zdalnej

okazjonalnej,
¢) ocena ryzyka zawodowego na stanowisku pracy zdalnej okazjonalne;.

11. W wyjatkowych sytuacjach bezposredni przelozony ma prawo wezwac¢ pracownika do biura

w dniu, w ktérym wykonuje on prac¢ zdalng okazjonalna.

12. Pracodawca zapewnia pracownikowi materialy i narzedzia, w tym urzadzenia techniczne

niezbedne do wykonywania pracy zdalnej okazjonalnej.

13. W szczegolnie uzasadnionych przypadkach pracodawca moze zapewni¢ dostarczenie
materialow i narzedzi, w tym urzadzen technicznych do miejsca wykonywania pracy zdalnej

okazjonalnej pracownika.

14. Przekazanie sprzetu komputerowego pracownikowi odbywa si¢ poprzez spisanie protokotu

zdawczo-odbiorczego, ktéry stanowi Zalacznik Nr 3 do niniejszego zarzadzenia.

§2

1. Pracownik wykonuje prace zdalna okazjonalnag w systemie czasu pracy i zgodnie

z obowiazujacym go rozkladem czasu pracy wynikajagcym z Regulaminu pracy.



3. Pracownika obowiazuja przerwy w pracy zgodnie z przepisami prawa.

4. Pracownik ma prawo do skorzystania z wyjscia prywatnego w zwiazku z Koniecznoscia
zalatwienia spraw prywatnych w ciagu dnia pracy. Wyjscie prywatne jest udzielane na
podstawie wniosku wyslanego mailem do bezposredniego przelozonego 1 powinno byc¢

odpracowane w danym okresie rozliczeniowym.

5. Praca w godzinach nadliczbowych w czasie $wiadczenia pracy zdalnej moze byc
wykonywana na zasadach okreslonych w Zarzadzeniu Nr 78/2015 Wojta Gminy Niechlow
z dnia 30 czerwca 2015 r. w sprawie ustalenia procedury zlecenia i rozliczania godzin
nadliczbowych, korzystania z wyjs¢ sluzbowych i prywatnych oraz ich odpracowywania przez

pracownikow urzedu Gminy Niechlow.

Pracownik jest zobowigzany do:

a) pozostawania w dyspozycji pracodawcy w ustalonych dniach i godzinach pracy oraz
przyjmowania biezacych zadan.

b) poswiecania czasu pracy wylacznie na wykonywanie obowiazkéw pracowniczych, w tym
polecen bezposredniego przelozonego, w szczegdlnosci na biezaco sprawdzajac
korespondencje elektroniczna. odpowiadajac na wiadomosci, bedac w pelnej dostgpnosci
za pomocg telefonu lub adresu mailowego.

¢) potwierdzania obecnosci w pracy w okresie wykonywania pracy zdalnej okazjonalnej
w sposOb okreslony z pracodawea,

d) prowadzenia ewidencji/ raportowanie wykonanych czynnosci, uwzgledniajacej opis
czynnosdci, a takze date ich wykonania. Wzor ewidencji stanowi Zalgcznik Nr 4 do
niniejszego zarzadzenia.

e) przestrzegania zasad i przepisow dotyczacych BHP i ochrony ppoz., w tym zorganizowania
stanowiska pracy zdalnej z uwzglednieniem ergonomii,

f) powstrzymania sie¢ od wykonywania pracy w przypadku zaistnienia okolicznosci
powodujacej zagrozenie zycia i zdrowia a takze niezwlocznego poinformowania o tym
bezposredniego przelozonego,

g) przestrzegania procedury ochrony danych osobowych w zwigzku z wykonywanymi
iadaniami,

h) zabezpieczenia dostepu do urzadzen. ktére wykorzystuje w celu pracy zdalnej oraz



posiadanych w zwigzku z pracg zdalna dokumentow. danych i informacji przed wszelkimi
osobami postronnymi. w tvm wspolnic zamieszkujacymi, jak rowniez przed utraceniem.
uszkodzeniem lub zniszczeniem urzadzen lub dokumentow.

i) niezwlocznego zawiadomienia bezposredniego przelozonego w przypadku kradziezy lub
zgubienia urzadzenia lub zaistnienia incydentu dotyczacego bezpieczenstwa danych
osobowych.

1) pracownik zobowigzuje si¢ do uzywania udostgpnionych mu materialow. narzedzi

w tym urzadzen technicznych. oprogramowania wylacznie do celow stuzbowych. w sposob

zgodny zich przeznaczeniem.

k) pracownik wykonujacy prace zdalna okazjonalna zobowiazany jest do dbania

o powierzone mu mienie pracodawcy, jak rowniez zobowigzany jest aby przechowywac je

w miejscu nie dostepnym dla 0séb trzecich.
§4

1. Kazdy pracownik wykonujacy prac¢ zdalna okazjonalna jest zobowiazany do zapoznania sig
z niniejszym zarzadzeniem. co powinno nastapi¢ przed rozpoczgciem wykonywania pracy
zdalnej.

2. Za zapoznanie pracownikoéw z niniejszym zarzadzeniem odpowiedzialni sa bezposredni
przelozeni.

3. Pracownik sklada o$wiadczenie o zapoznaniu si¢ z niniejszym zarzadzeniem, ktore zostanie
przekazane do dzialu kadr w celu umieszczenia go w aktach osobowych. Oswiadczenie stanowi

Zalacznik Nr 5 do niniejszego zarzadzenia.
§5

1. Pracodawca ma prawo przeprowadzi¢ kontrole:

a) wykonywania pracy zdalnej przez pracownika,

b) w zakresie bezpieczenstwa i higieny pracy zdalnej

¢) przestrzegania wymogow w zakresie bezpieczenstwa i ochrony informacji, w tym procedur
ochrony danych osobowych.

2. Kontrole przeprowadza pracodawca lub upowazniony pracownik na zasadach ustalonych
z pracownikiem w miejscu wykonywania pracy zdalnej w godzinach pracy pracownika.

3. Wykonywanie czynno$ci kontrolnych nie moze narusza¢ prywatnosci pracownika

wykonujacego prace zdalng okazjonalna i innych 0s6b ani utrudniac¢ korzystania z pomieszczen



domowych w sposob zgodny z ich przeznaczeniem.
4. Kontrola moze mie¢ forme on-line, odbywajacej si¢ przez telekonferencj¢ za posrednictwem
telefonu komorkowego lub innej aplikacji.
5. Jezeli przeprowadzajacy kontrole stwierdzi uchybienia w przestrzeganiu przepisow i zasad
w zakresie bezpieczenstwa i higieny pracy, lub w nieprzestrzeganiu wymogow w zakresie
bezpieczenstwa i ochrony informacji. zobowiazuje pracownika do usunigcia stwierdzonych
uchybien we wskazanym terminie.
6. Z przeprowadzonej kontroli nie sporzadza sie protokolu, jesli w trakcie podjetych dziatai nie
stwierdzono zadnych nieprawidlowosci.
§6

. Pracodawca moze wycofa¢ zgode na wykonywanie pracy zdalnej okazjonalnej

w przypadku:

a) gdy zostanie poinformowany przez pracownika o zmianie warunkéw lokalowych

i technicznych uniemozliwiajacych wykonywanie pracy zdalnej,
b) braku usunigcia przez pracownika stwierdzonych uchybien po przeprowadzonej

kontroli.

1

W przypadku wycofania przez Pracodawc¢ zgody na wykonywanie pracy zdalne)
okazjonalnej, pracownik rozpoczyna pracg niezwlocznie w dotychczasowym miejscu pracy

okreslonym w umowie o pracg.

§7

Pracodawca moze odmowi¢ uwzglednienia wniosku pracownika, jezeli Swiadczenie pracy
okazjonalnej nie jest mozliwe ze wzgledu na organizacj¢ pracy lub rodzaj pracy wykonywanej
przez pracownika. O przyczynie odmowy uwzglednienia wniosku pracodawca informuje

pracownika w postaci papierowej lub elektroniczne;.

§8
Wykonanie zarzadzenia powierza si¢ Sekretarzowi Gminy.
N\
§9 J
. . . . . p.0. Wojka-Gipy Niechlow
Zarzadzenie wchodzi w zycie z dniem podjgcia. / r~

Michal Frqekowiak
Sporzadzila: Elzbieta Majchrzak |

A



Zatacznik Nr |

do Zarzadzenia Nr 97/2023
Wojta Gminy Niechlow
zdnia 1 sierpnia 2023 r.

(imig¢ { nazwisko pracownika) (miejscowosd, data)

(stanowisko pracy)

Whiosek o pracg zdalng okazjonalng
Na podstawie art. 67°2 Kodeksu pracy zwracam si¢ o umozliwienie wykonywania pracy zdalnej

okazjonalnej w dniu* ............... lub w okresie* oddnia .................. dodnia...............
(wpisac dni robocze pracownika, maksymalnie 24 dni)

Praca zdalna okazjonalna be¢dzie przeze mnie wykonywana pod adresem:

(wpisa¢ miejsce Swiadczenia pracy w trakcie pracy zdalnej)

Jednoczesnie oswiadczam, ze:
1. Na stanowisku pracy zdalnej w miejscu jej wykonywania sa zapewnione bezpieczne
i higieniczne warunki pracy.
2. Zapoznalem/am si¢ z przygotowang przez pracodawce :
- oceng ryzyka zawodowego,
- informacja zawierajacg zasady bezpiecznego i higienicznego wykonywania pracy zdalnej
z uwzglednieniem wymagan ergonomii,
- procedura ochrony danych osobowych w czasie wykonywania pracy zdalnej.
3. Zobowiazuj¢ si¢ do przestrzegania informacji, procedur, wskazéwek i wnioskow wynikajacych
z dokumentow wskazanych w pkt 2 powyzej,
4, Zasady kontroli wykonywania pracy zdalnej, kontrola w zakresie bezpieczenstwa i higieny pracy
sg mi znane i potwierdzam wole ich stosowania w czasie wykonywania pracy zdalnej.

(podpis pracownika)

Potwierdzam/nie potwierdzam*, Zze organizacja pracy
i rodzaj pracy umozliwia wykonywanie pracy zdalnej.
Wyrazam zgode/ nie wyrazam zgody*

(pieczec i podpis pracodawey lub osoby upowaznionej)

*niepotrzebne skresli¢



Zalacznik Nr 2

do Zarzadzenia Nr 97/2023
Wéjta Gminy Niechlow

z dnia | sierpnia 2023 r.

Procedura ochrony danych osobowych
w ramach pracy zdalnej

I. Zakres podmiotowy procedury

1. Procedura okresla zasady postepowania z danymi osobowymi w przypadku ich
przetwarzania podczas pracy poza siedzibg pracodawcy.
2. Zakresem procedury objeci sa pracownicy wykonujgcy prace zdalng na podstawie:
a) art. 67'°§ 1 Kodeksu pracy (praca zdalna uzgodniona miedzy pracownikiem a
pracodawca),
b) art. 67*°§ 3 Kodeksu pracy (obligatoryjna praca wykonywana na polecenie
pracodawcy),
c) art. 67'°§ 6 Kodeksu pracy (obligatoryjna praca zdalna na wniosek pracownika).

Il. Podstawowe pojecia

1) dane osobowe - wszelkie informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizyczne, np. imie i nazwisko, numer identyfikacyjny (PESEL),
adres zamieszkania, adres e-mail,

2) naruszenie ochrony danych osobowych — takie naruszenie bezpieczenistwa, ktore
prowadzi do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych
osobowych przesytanych, przechowywanych lub w inny sposéb przetwarzanych,

3) pracownik wykonujacy prace zdalng — osoba zatrudniona na podstawie przepisow
kodeksu pracy, w jeden ze sposobow okreslonych w art. 67*° § 1 Kodeksu pracy (w
rozumieniu procedury nie jest pracownikiem wykonujgcym prace zdalng osoba
zatrudniona na podstawie umow cywilnoprawnych).

11. Obowigzki ogdlne

1. Kazdy pracownik wykonujacy prace zdalng jest zobowigzany do stosowania
obowigzujgcych w zaktadzie pracy wewnetrznych aktéw dotyczacych ochrony
informacji i danych osobowych, a takze procedur lub instrukcji dotyczacych dziatania
systemow informatycznych obowigzujacych u pracodawcy. Wciag z Polityki Ochrony
Danych Osobowych oraz Regulaminu Ochrony Danych Osobowych obowigzujacych u
Administratora, stanowigcy zatacznik nr 1 do niniejszej procedury okresla w jaki
sposob nalezy przetwarzac dane osobowe poza siedzibg Administratora.

2. Pracownik wykonujacy prace zdalng w sposéb wskazany w pkt . | niniejszej procedury
wykonuje ja na sprzecie powierzonym przez Administratora, ktory zostat
odpowiednio skonfigurowanym i zabezpieczony.

3. Kazdy pracownik ma obowigzek uczestniczenia w szkoleniach z zakresu ochrony
danych osobowych, na ktdre kieruje go pracodawca.



Kazdy pracownik ma obowigzek zgtaszania wszelkich podejrzen naruszen ochrony
danych osobowych. Kazdy incydent nalezy zgtosic na adres
agnieszka.siemczonek@iodo@amt24.biz

Nalezy ograniczy¢ do niezbednego minimum drukowanie dokumentacji zawierajacej
dane osobowe, a jeieli taka koniecznos¢ zaistnieje, nalezy niszczy¢ wydruki po
zakonczeniu pracy z nimi.

Dokumentacje w miejscu wykonywania pracy zdalnej nalezy zabezpieczyc przed
dostepem oséb trzecich

Nie jest dopuszczalne korzystanie i zapisywanie na wtasnych nos$nikach plikow
zawierajacych dane osobowe, ktorych administratorem jest pracodawca, bez jego
zgody i bez wczesniejszego zabezpieczenia przez pracodawce.

Nie jest dopuszczalne umozliwianie dostepu do danych, poczty elektronicznej lub
systemow informatycznych osobom nieuprawnionym, probujacych uzyskac dostgp
droga telefoniczng lub mailowa, podajgcym sig za przedstawicieli serwisu lub
konkretnych instytucji, bez ich weryfikacji i potwierdzenia w zaktadzie pracy takiego
kontaktu.

IV. Obowigzki pracownikéw korzystajacych wytacznie z poczty elektronicznej

Kazdy pracownik korzystajacy z poczty elektronicznej jest zobowigzany do:

1) przechowywania loginu i hasta do poczty elektronicznej w bezpiecznym miejscu,
niedostepnym dla 0séb nieuprawnionych, w tym domownikow,

2) korzystania z poczty elektronicznej wytacznie w celach stuzbowych,

3) archiwizowania korespondencji stuzbowej przy uzyciu dedykowanych temu celowi
narzedzi poczty elektronicznej,

4) nieprzesytania korespondencji stuzbowej na jakakolwiek prywatng skrzynka
pocztowg.

V. Obowiazki pracownikéw korzystajacych z poczty elektronicznej i systemow

teleinformatycznych

Kazdy pracownik korzystajacy z poczty elektronicznej i systeméw teleinformatycznych jest

zobowigzany do:

1)
2)

3)

4)

stosowania zasad okreslonych w pkt IV,

nieudostepniania danych dostepowych do systemow informatycznych osobom
nieuprawnionym, w tym domownikom

niepobierania danych osobowych z systemow informatycznych w celu innym niz
stuzbowy,

pobierania i zapisywania tylko niezbednych dokumentow.

V1. Obowiazki podczas spotkan zdalnych, wideokonferencji

L.

Organizacja spotkan moze nastgpic tylko przy uzyciu dostarczonych przez pracodawce
rozwigzan informatycznych.

Podczas spotkar przebiegajacych z ujawnianiem wizerunkow nalezy ograniczy¢ do
minimum rejestrowanie spotkan.



3. W przypadku koniecznosci udostepniania konkretnych dokumentow podczas spotkan
nalezy zamkna¢ uzywane wczesniej inne dokumenty, aplikacje, okna przegladarek, aby
udostepni¢ uczestnikom spotkania tylko i wytacznie dedykowany dla nich plik.

4. Wszystkie pliki zapisywane w zespotach lub dedykowanej do tego przestrzeni w
aplikacji do wideokonferencji nalezy cyklicznie przegladac i usuwac po ustaniu ich
przydatnosci.

5. Linki do wideokonferencji powinny byc¢ udostepniane tylko i wytacznie uczestnikom
spotkania, bezpiecznym kanatem komunikacji, zaproszenia powinny by¢ kierowane
wyltacznie na stuzbowe adresy e-mail.



MT I INSPEKTORZY OCHRONY
| DANYCH OSOBOWYCH

Zatacznik nr 1
do procedury ochrony danych osobowych w ramach pracy zdalnej
Niechlow, dnia 1 sierpnia 2023 r.

PRACA ZDALNA

Ponizej prezentujemy wyciag z Polityki Ochrony Danych Osobowych oraz z

Regulaminu Ochrony Danych Osobowych, w ktérych zostaty okreslone wytyczne w jaki
sposob nalezy sie zachowac si¢ podczas przetwarzania danych osobowych poza
siedzibg Administratora.

I. ZBIOR DOBRYCH PRAKTYK PRZY PRACY Z DOKUMENTACJA PAPIEROWA:

«  Jesli do pracy zdalnej wymagana jest dokumentacja papierowa nalezy przewiezc ja
bezposrednio od Administratora do miejsca wykonywania pracy zdalnej, aby uniknac
scenariusza, ze zostanie nam ona skradziona.

«  Dokumentacje w miejscu wykonywania pracy zdalnej nalezy zabezpieczy¢ przed dostgpem
0s0b trzecich.

«  Jesli w trakcie pracy wytworzymy dokumentacj¢ wymagajaca zniszczenia, a nie posiadamy
niszczarki odpowiedniej klasy (niszczenie na paski wezsze niz Smm) dokumentacj¢ taka
nalezy po zakonczeniu pracy zdalnej przywiez¢ do Administratora i zniszezy¢ ja w
niszczarkach

IL ZBIOR DOBRYCH PRAKTYK PRZY PRACY Z DOKUMENTACJA ELEKTRONICZNA:

ASI — Administrator Systemu Informatycznego {lub osoba majqca uprawnienia
Administratora w systemie informatycznym

« Administrator przekazuje ASI list¢ 0s6b upowaznionych do pracy zdalnej.
« ASlumozliwia prace zdalng o tacza szyfrowane.
« Osoba wykonujaca prace zdalng musi posiada¢ zainstalowany program antywirusowy.

tel: 76 3000140 e-mail: poczta@amt24.biz www.amt24.biz 67-200 Gtogow ul. Wierzbowa 7



«  Osoba wykonujaca prace zdalna podezas aktywnej sesji musi wylaczy¢ zbgdne programy (takie
jak FB, prywatna poczta itd.)

+ Podczas trwania polacznia zdalnego nie dopuszezac do pracy przy komputerze innych
uzytkownikow.

+ Osoba wykonujaca prace zdalna po zakonczeniu jej wykonywania zobowigzana jest do
usunigcia (takze z kosza) wszystkich danych Administratora pozyskanych w trakcie
$wiadczenia pracy zdalnej.

« Po zakonczeniu pracy nalezy rozlaczy¢ tunel szyfrowany (jesli byl uruchomiony)

« Po zakonczeniu zdalnej pracy i powrotu do siedziby Administratora ASI. wykorzystujac list¢
0s0b uprawnionych, blokuje tunele VPN.

Przypominamy

Kontakt do Inspektora Ochrony Danych (10D)
Tomasz Wadas tel. 570 170 137

Kontakt do ASl/Informatyka

Kacper Pieczulis tel. 504 044 769

Andrzej Ptaskon tel. 509 754 048

Dominik Kozubek tel. 885 808 581

W razie watpliwoséci oraz w przypadku zaistnienia incydentu nalezy bezzwtocznie
kontaktowac sie z przetozonym oraz z 10D.

Naruszenie bezpieczenstwa prowadzace do przypadkowego lub niezgodnego z prawem
zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego
dostepu do danych osobowych przesytanych, przechowywanych lub w inny sposob
przetwarzanych.

naruszenie poufnosci, ktore polega na ujawnieniu lub udostepnieniu danych osobie
nieuprawnionej,

naruszenie integralnosci, ktére sprowadza sie do zmiany tresci danych osobowych, czyli
ich modyfikowania, w sposob nieautoryzowany,

naruszenie dostepnosci, ktore wigze sie z trwala utratg dostgpu do danych lub ich
Zniszczeniem.

. WYCIAG Z POLITYKI OCHRONY DANYCH OSOBOWYCH

15 OBOWIAZEK ZACHOWANIA POUFNOSCI
1. Kazda z 0oséb dopuszczona do przetwarzania danych osobowych jest zobowigzana do:

a. przetwarzania danych osobowych wytgcznie w zakresie i celu przewidzianym w
upowaznieniu wydanym przez ADO,

b. zachowania w tajemnicy danych osobowych do ktorych posiada dostgp w zwigzku
z wykonywaniem zadan powierzonych przez ADO,

c. niewykorzystywania danych osobowych w celach niezgodnych z zakresem i celem
powierzonych zadan przez ADO,

d. zachowania w tajemnicy sposobow zabezpieczenia danych osobowych,
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V.

ochrony danych osobowych przed przypadkowym lub niezgodnym 2z prawem

zniszczeniem, utrata, modyfikacjg, nieuprawnionym ujawnieniem, nieuprawnionym

dostepem oraz przetwarzaniem.

WYCIAG REGULAMINU OCHRONY DANYCH OSOBOWYCH

3 ZASADY UZYTKOWAN[A SPRZETU KOMPUTEROWEGO NOSNIKOW I PROGRAMOW

1;

Sprzet komputerowy powinien zawsze by¢ pod ‘nadzorem o0sob, ktérym zostal
powierzony.

Jesli komputer przenoény (na ktérych przetwarzane s dane osobowe lub faczace sig
za pomocg VPN z aplikacjami przetwarzajgcymi dane osobowe) zostanie zgubiony,
skradziony uzytkownik tego sprzetu powinien jak najszybciej powiadomic o tym fakcie
ADO oraz ASL

W przypadku koniecznosci instalacji dodatkowego oprogramowania nalezy ZwWrocic¢
sie do ASI, w przypadku instalacji dodatkowych komponentow ASI decyduje, czy
montaz dokona samodzielnie czy przy wsparciu zewnetrznej firmy. Dokonywanie
samodzielnie jakichkolwiek zmian w konfiguracji sprzetu IT jest zabronione.
Wykonywanie jakichkolwiek napraw sprzetu komputerowego przez uzytkownika jest
zabronione.

Polityka czystego ekranu - monitory powinny zosta¢ tak ustawione by nie byto
mozliwosci przypadkowego lub celowego odczytania informacji wyswietlanych na tym
monitorze. Nalezy zwrdci¢ szczegolng uwage na stanowiska komputerowe
zlokalizowane na parterze np. skierowane w strone okna. Uzytkownik komputera
zobowiazany jest do takiego ustawienia monitora ekranowego, aby uniemozliwi¢
odczyt prezentowanych na nim informacji osobom nieuprawnionym.

Przed opuszczeniem stanowiska pracy, uzytkownik zobowigzany jest wywotac
blokowany hastem wygaszacz ekranu (klawisz WINDOWS+L) lub wylogowac sig z
systemu badz z programu.

Po zakoriczeniu pracy uzytkownik systemu zobowigzany jest zamkng¢ wszystkie
uzywane programy (wylogowac sig) i system operacyjny (wytgczy¢ komputer) oraz
zabezpieczy¢ nosniki informacji, na ktérych znajdujg si¢ dane osobowe.

Dane osobowe znajdujace sie na dysku lub no$niku wspotuzytkowanym moga zostac
udostepnione wylgcznie osobom posiadajgcym stosowne upowaznienia.

Uzytkownik nie ma prawa do instalowania na komputerze zadnego oprogramowania
ani uruchamiania nieznanych programow, ktére nie wymagaja instalacji.

10.Uzytkownik nie ma prawa wykorzystywa¢ do wypetniania obowigzkow

pracowniczych wiasnego sprzetu komputerowego a w szczegolnosci podiaczac go do
lokalnej sieci komputerowe;.

11.Usuwanie danych osobowych z urzadzen, dyskéw Iub innych no$nikow

informatycznych przeprowadza sie zgodnie z Zatacznikiem C - Procedury 2a -
Procedura zniszczenia no$nikéw komputerowych.

12.Urzadzenia, dyski lub inne informatyczne noéniki zawierajace dane osobowe

przeznaczone do likwidacji, pozbawia sie wczesniej zapisu tych danych zgodnie z
Zatacznikiem C - Procedury 2a - Procedura zniszczenia nosnikow komputerowych a w
przypadku, gdy nie jest to mozliwe, uszkadza sie je w sposob uniemozliwiajacy ich
odczytanie.

13.Urzadzenia, dyski lub inne informatyczne nos$niki zawierajace dane osobowe,

przeznaczone do przekazania innemu podmiotowi, nieuprawnionemu do
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otrzymywania danych osobowych pozbawia sie wcze$niej zapisu tych danych zgodnie
z Zatacznikiem C - Procedury 2b - Procedurg usuniecia danych osobowych.

14. Uszkodzone urzadzenia zawierajace dane osobowe naprawia sie pod nadzorem osoby
upowaznionej, a przed przekazaniem do naprawy w serwisie zewnetrznym pozbawia
sie zapisu tych danych - w przypadku, gdy nie jest to mozliwe przekazanie urzadzenia
do serwisu poprzedzane jest podpisaniem umowy o powierzeniu danych osobowych.

15. Szczegotowe zasady przekazywania uszkodzonego sprzetu komputerowego do
serwisu okreslone zostaty w Zatgcznikiem C - Procedury 5 - Procedura napraw w
serwisach zewnetrznych.

4 UZYTKOWANIE KOMPUTEROW PRZENOSNYCH

1. W przypadku koniecznosci wyniesienia komputera przenosnego zawierajacego dane
osobowe poza obszar przetwarzania danych okreslony w Polityce ochrony danych
osobowych Uzytkownik zobowigzany jest do przechowywania tych danych w postaci
zaszyfrowanej (zakodowany dysk, folder lub plik) z zastosowaniem hasta o minimalne;
dtugosci 8 znakéw (duze, mate litery, znaki specjalne i cyfry) oraz szyfrowania o
minimalnej dtugosci klucza 256 bitow.

2. Zabronione jest przechowywanie danych osobowych na komputerach przenosnych, do
ktorych dostep maja osoby nieupowaznione nawet w przypadku statej obserwacji
urzadzenia przez osobe uprawniong (np. pokazy i prezentacje multimedialne).

3. W przypadku kradziezy lub zgubienia komputera przenosnego, Uzytkownik powinien
natychmiast powiadomi¢ o tym ADO lub 10D, zaznaczajac jednoczes$nie, jakiego
rodzaju dane byty na tym urzadzeniu przechowywane.

4. Uzytkownik zobowigzany jest do zabezpieczenia komputera przenosnego w czasie
transportu.

5. W przypadku, gdy komputer przeno$ny pozostawiony jest w miejscu dostepnym dla
0s6b nieupowaznionych, Uzytkownik jest zobowigzany do stosowania kabla
zabezpieczajgcego, np. podczas konferencji, prezentacji, szkolen, targow itp.

6. Uzytkownik komputera przenosnego zawierajacego dane osobowe jest zobowigzany
do regularnego tworzenia kopii bezpieczenstwa danych na serwerze lub na
okreslonych noénikach (pendrive, CD, DVD). Noséniki z takimi kopiami powinny by¢
przechowywane w bezpiecznym miejscu, z uwzglednieniem ochrony przed dostepem
os6b niepowotanych.

7. Za przygotowanie mechanizmoéw umozliwiajgcych zabezpieczanie danych osobowych
przechowywanych na urzadzeniach mobilnych lub dyskach lokalnych komputerow
odpowiedzialny jest ASI.

8. W przypadku uzywania komputera przeno$nego zawierajacego dane osobowe poza
obszarem przetwarzania danych lub logowania sie do stron internetowych
wymagajacych podania loginu i hasta nie wolno korzystaé¢ z publicznych sieci
bezprzewodowych (w restauracjach, hotelach, kawiarniach itp.)
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5 ZASADY POSLUGIWANIA SIE HASEAMI

1. Hasto uzytkownika utrzymuje si¢ w tajemnicy rowniez po uplywie jego waznosci.
2. Uzytkownicy sa odpowiedzialni za zachowanie poufno$ci swoich haset - haset nie
nalezy przechowywaé w postaci zapisanej w najblizszym otoczeniu stanowiska pracy.
Hasto nalezy wprowadzac w sposob, ktory uniemozliwia innym osobom jego poznanie.
4. Przy wyborze hasta obowiazuja nastgpujgce zasady:
a) minimalna dtugo$¢ hasta dla komputerow/laptopéw wynoszonych poza siedzibg
Administratora - 12 znakow,
b) zakazuje sie stosowac:
e haset, ktore uzytkownik stosowat uprzednio w okresie minionych 12 m-cy,
eswojego identyfikatora w jakiejkolwiek formie (np. pisanej duzymi literami, w
odwrotnym porzadku, dublujac kazda literg itp.),
eswojego imienia, drugiego imienia, nazwiska, przezwiska, pseudonimu w
jakiekolwiek formie,
eimion, w szczegdlnosci imion osdéb z najblizej rodziny,
eo0gélnie dostepnych informacji o uzytkowniku tak jak: numer telefonu, numer
rejestracyjny samochodu, marka samochodu, numer dowodu osobistego, nazwa
ulicy, na ktérej mieszka lub pracuje itp.,
e wyrazow stownikowych,
e przewidywalnych sekwencji znakéw z klawiatury np. ,QWERTY”, ,123456789"
itp.
c) nalezy stosowac:
e hasta zawierajgce mate i duze litery,
e hasta zawierajgce kombinacje liter i cyfr,
e hasta zawierajace znaki specjalne: znaki interpunkcyjne, nawiasy, symbole @, #
itp.,
e hasta, ktore mozna zapamietac bez zapisywania,
e hasta tatwe i szybkie do wprowadzenia, po to aby trudniej byto podejrzec je
osobom trzecim.
e Jesli system tego nie wymusi zmienia¢ hasto tymczasowe uzyskane od ASI,
5. Hasto nalezy wprowadza¢ w sposéb, ktéry uniemozliwia innym osobom jego poznanie.
6. W sytuacji, kiedy zachodzi podejrzenie, ze kto$ poznat hasto, uzytkownik zobowiazany
jest natychmiast je zmienic.

B

7. Jezeli system informatyczny posiada mechanizm wymuszania okresowej zmiany haset
oraz blokady dostepu uzytkownika po kilku (maksymalnie szesciu) nieudanych
prébach logowania ASI musi uaktywnic te funkcjonalnosci.

8. Hasta nalezy zmieniac¢ nie rzadziej niz co 30 dni.

Jezeli system operacyjny nie posiada mechanizmu wymuszania okresowej zmiany
hasta uzytkownik zobowigzany jest do jego zmiany.

10. W sytuacji, kiedy zachodzi podejrzenie, Ze kto$ poznat hasto w sposéb nieuprawniony,
uzytkownik zobowigzany jest powiadomic¢ o tym fakcie ASI oraz natychmiast zmienic
hasto.

11.Zmiany hasta nie wolno zleca¢ innym osobom. W przypadku utracenia hasta
uzytkownik ma obowigzek skontaktowac si¢ z ASL

12.Zabrania sie korzystania w systemach, ktére to umozliwiajg, z opcji zapamigtania nazw
uzytkownika lub jego hasta.
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13. ASI przekazuje nowemu pracownikowi hasto w kopercie a osoba odbierajaca hasto
potwierdza jego odbiér na wniosku o nadanie uprawnien.

14. Hasto ustanowione podczas przyznawania uprawnien nalezy zmieni¢ na indywidualne
podczas pierwszego logowania sie w systemie informatycznym.

6 ZABE__ZP[EV(;ZWANII_EPOK"UMENT

ACJI W WERS]I PAPIEROWE]

1. Przetwarzajac dane osobowe w wersji papierowej nalezy zabezpieczy¢ je przed
przypadkowym zniszczeniem, udostgpnieniem, sfotografowaniem.

2. Dokumenty papierowe zawierajace dane osobowe przeznaczone do likwidacji sg
niszczone przy wykorzystaniu niszczarek lub niszczone przez firmy zajmujgce sie
niszczeniem dokumentéw.

3. Pozostawienie dokumentéw zawierajacych dane osobowe w pomieszczeniach
ogolnodostepnych lub urzadzeniach (np. kserokopiarkach) jest mozliwe wytacznie w
przypadku  zastosowania  zabezpieczen uniemozliwiajgcych  dostep  oséb
nieuprawnionych do tych dokumentéw.

4. Zabrania sie wyrzucania jakichkolwiek dokumentéw bez ich wczesniejszego
zniszczenia w sposob uniemozliwiajgcy odczytanie ich tresci.

5. W przypadku uzywania urzadzen stuzacych do kopiowania dokumentdéw
(kserokopiarka, skaner, urzadzenie wielofunkcyjne itp.) po skonczonej czynnosci
kopiowania pracownik sprawdza czy nie pozostawit dokumentu w urzadzeniu oraz
zabiera ze soba wszystkie kopie, w tym réwniez nieprawidtowo wykonane. Za
wlasciwe zabezpieczenie dokumentéw podczas kopiowania odpowiada pracownik
wykonujacy te czynnosci.

7 ZASADY KORZYSTANIA Z NOSNIKOW DANYCH

1. Wynoszenie nosnikéw zawierajgcych dane osobowe (np. pamieci USB, ptyty CD/DVD)
poza obszar przetwarzania danych osobowych jest dozwolone wylgcznie za zgoda
Administratora Danych Osobowych.

2. Dane osobowe wynoszone poza obszar przetwarzania nalezy zaszyfrowaé z
zastosowaniem hasta o minimalnej dtugo$ci 12 znakéw (duze, mate litery, znaki
specjalne i cyfry) oraz klucza o minimalnej dtugosci 256 bitéw.

3. W sytuacji, gdy zaistnieje konieczno$é¢ przetransportowania dokumentéw (akt)
zawierajagcych dane osobowe poza obszar przetwarzania danych czynno$é¢ te
wykonuje pracownik posiadajgcy upowaznienie do przetwarzania danych osobowych.
Dokument w trakcie drogi musi by¢ zabezpieczony przed dostepem o0séb
nieupowaznionych lub kradziezg a transport odbywa sie najkrétsza droga.

8 ZASADY KORZYSTANIA Z SIECI INTERNET

1. SiecInternet mozna wykorzystywac wytacznie do celéw z wigzanych z wykonywaniem
obowiazkow stuzbowych.

2. Dane osobowe moga by¢ przesylane za posrednictwem sieci Internet (np. dyski
internetowe) wytgcznie przez osoby upowaznione przez ADO z wykorzystaniem
mechanizméw kryptograficznych (hasta o minimalnej dtugosci 12 znakoéow i
szyfrowanie o minimalnej dtugosci klucza 256 bitéw).
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6.

Instalowanie jakichkolwiek pregramoéw pobranych z Internetu jest mozliwe wytacznie
za zgoda ASI.

Uzytkownik ponosi petng odpowiedzialnos¢ za wszystkie szkody powstate w systemie
informatycznym na skutek dziatania programu samodzielnie pobranego przez tego
uzytkownika.

Przegladarka internetowa musi mie¢ wytaczona opcje¢ zapamietywania haset i
automatycznego uzupetniania formularzy - uzytkownik systemu nie moze dokonywac
samodzielnej modyfikacji tych ustawien.

Zabrania si¢ umieszczania w Internecie tresci powszechnie uznawanych za obrazliwe.
Zabrania sie¢ przegladania stron internetowych zawierajgcych materiaty erotyczne,
pornograficzne oraz opisujacych sposoby tamania prawa i zabezpieczen systemow
informatycznych - Administrator Danych Osobowych moze wprowadzi¢ $rodki
techniczne gwarantujace blokade (filtrowanie) takich witryn i tresci.

Nie nalezy przegladac stron internetowych, po otwarciu ktorych pojawi sie komunikat
o mozliwosci zainfekowania komputera lub zadanie podania informacji niezwigzanych
z przegladang witryna (kody, hasta, dane stuzace do uwierzytelniania).

Nalezy informowac¢ ASI o wszystkich przypadkach pojawienia sie komunikatu o
nieprawidtowym  (niezaufanym) certyfikacie podczas przegladania stron
internetowych, ktore zaczynaja sie od frazy ,https:”.

Nalezy zachowac szczegélng ostrozno$¢ w przypadku logowania sie na stronach
internetowych bankow, sklepéw i poczty elektronicznej - w przypadku
nieoczekiwanej zmiany ich wygladu, probleméw z zalogowaniem sie lub informacji o
nieprawidtowym certyfikacie nalezy bezwzglednie powiadomié ASI.

9 ZASADY KORZYSTANIA Z POCZTY ELEKTRONICZNE]J

i
v.4

Pocztg elektroniczng nalezy wykorzystywaé wytacznie do celéw stuzbowych.

Dane osobowe mogg by¢ przesylane za posrednictwem poczty elektroniczne
wytgcznie przez osoby upowaznione przez ADO z wykorzystaniem mechanizmoéw
kryptograficznych (hasta o minimalnej dtugosci 12 znakéw i szyfrowanie o minimalnej
dtugosci klucza 256 bitow).

Hasto umozliwiajace odszyfrowanie danych osobowych jesli istnieje taka mozliwosé¢
nalezy przekazywac innym kanatem komunikacji (np. telefonicznie lub sms-em).
Nalezy ograniczy¢ otwieranie zalgcznikéw do poczty elektronicznej otrzymanej od
nieznanych nadawcéw. Czesto sg to informacje o niezaptaconej fakturze, zmianie
terminu dostawy paczki.

Nie nalezy otwierac zalgcznikéw do poczty elektronicznej od nadawcow postugujgcych
si¢ adresem zblizonym do powszechnie znanego (poczta, banki, dostawcy mediéw) w
przypadku gdy nie oczekujemy takiej przesytki.

Nie nalezy otwiera¢ zaszyfrowanych zatacznikéw do poczty elektronicznej, plikow
spakowanych (zazwyczaj pliki o nazwach zakornczonych .zip lub .rar .7z .tar) oraz
nieznanych linkdéw wystepujacych w jej tresci w przypadku gdy nie oczekujemy na takg
przesytke.

W celu potwierdzenia wiarygodnosci takiego mail-a mozna podjg¢ préobe kontaktu z
jego nadawcg za posrednictwem telefonu lub poczty elektronicznej - w przypadku
przesytek zawierajacych ztosliwy kod jego nadawca zazwyczaj nie istnieje.

Wszystkie podejrzane e-maile nalezy bezwzglednie zgtaszac ASI.

Przy wysytaniu poczty elektronicznej do kilku adresatéw jednoczesnie nalezy przy ich
adresach stosowac opcje UDW ,Ukryty Do Wiadomoéci:”
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10. Zakazuje sie wysylania korespondencji stuzbowej na prywatne skrzynki pocztowe

10 OCHRONA ANTYWIRUSOWA
——
Z,
3.

pracownikow lub innych o0sob za wyjatkiem sytuacji, w ktorych przepis
obowigzujacego prawa stanowi inaczej.

Wszystkie stacje robocze chronione sg przez program an tywirusowy.
ASljest odpowiedzialny za instalacje i aktualizacje oprogramowania antywirusowego.
Jakakolwiek ingerencja w oprogramowanie antywirusowe ze strony uzytkownika

systemu jest niedozwolona.

Kazdorazowe uzycie pamieci zewnetrznej (no$nika danych) musi by¢ poprzedzone
petnym  przeskanowaniem takiego nos$nika za pomocg oprogramowania
antywirusowego - za przeprowadzenie skanowania odpowiedzialny jest uzytkownik,
ktory zamierza uzy¢ pamieci zewnetrznej.

Uzytkownik zobowigzany jest natychmiast powiadomi¢ ASI w przypadku wykrycia
wirusa.

W przypadku wykrycia wiruséw komputerowych ASI sprawdza wszystkie stanowiska
komputerowe, posiadane nos$niki oraz dyski sieciowe.
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Zalacznik Nr 3

do Zarzadzenia Nr 97/2023
Waojta Gminy Niechlow
zdnia | sierpnia 2023 r.

Protokot zdawczo-odbiorczy z dnia .............. R R —

PrzeKazujacy: ... e
(Imig i nazwisko osoby reprezentujgcej pracodawce )

B TN U wrinccmsmsss s or A A 5 8RR srma e m s ons s B A RO
(Imig i Nazwisko oraz stanowisko stuzbowe pracownika)

§1.
Przedmiot przekazania stanowi sprz¢t komputerowy o numerze seryjnym/inwentarzowym:

§2.

Sprze¢t komputerowy wymieniony w § 1 przekazywany jest przyjmujacemu.

§3.

Przyjmujacy stwierdza, Ze stan przekazanego mienia nie budzi zastrzezen.

§ 4.

Protokot sporzadzono w dwéch jednobrzmiacych egzemplarzach, po jednym dla kazdej ze

stron.

Przekazujacy Przyjmujacy

(podpis) (podpis)



Zalacznik Nr 4

do Zarzadzenia Nr 97/2023
Wajta Gminy Niechlow

z dnia | sierpnia 2023 r.

...................................................... Niechlow, ..o

(stanowisko)

Ewidencja wykonywanych czynnosci w okresie pracy zdalnej

od dnia coveeviiiiiiiniinnn.. do dnia..........

Lp.

Data

Rodzaj pracy/opis czynnosci

........................................................................

(podpis pracownika)



Zalacznik Nr 5

do Zarzadzenia Nr97/2023
Wajta Gminy Niechlow
zdnia | sierpnia 2023 r.

Oswiadczenie

Oswiadczam. ze zapoznalem/am si¢ z trescia Zarzadzenia Nr 97/2023 Wojta Gminy
Niechlow z dnia 1 sierpnia 2023 r. w sprawie organizowania pracy zdalnej okazjonalngj

w Urzedzie Gminy Niechlow.,



