W OIT
GMINY NIECHLOW
ZARZADZENIE Nr 152/2024

Woéjta Gminy Niechlow
z dnia 19 listopada 2024r.
w sprawie ustanowienia Systemu Zarzadzania Bezpieczenstwem Informacji
w Urzedzie Gminy Niechléw

Na podstawie § 20 ust. 1. rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r.
w sprawie Krajowych Ram Interoperacyjnos$ci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan
dla systemow teleinformatycznych (Dz.U.z 2017 r. poz. 2247), zarzadza sieg, co nastepuje:

§1

W Urzedzie Gminy Niechléw ustanawia sie System Zarzgdzania Bezpieczenstwem
Informacji (dalej SZBI), ktorego celem jest zapewnienie poufnosci, dostepnosci oraz
integralnosci informacji przetwarzanych we wszystkich komérkach organizacyjnych.

§2

Wprowadza sie Polityke Bezpieczenstwa Informacji (dalej PBI), ktora stanowi zatacznik
do niniejszego zarzadzenia.

§3

W Urzedzie Gminy Niechlow powotuje sie Zesp6t ds. Systemu Zarzadzenia
Bezpieczenstwem Informacji (dalej Zesp6t ds. SZBI), ktéry odpowiedzialny jest za
monitorowanie funkcjonowania mechanizméw bezpieczenstwa informacji, wtasciwe
postepowanie z incydentami i naruszeniami, dokonywanie corocznych przegladéw PBI
i SZBI, oraz opracowywanie zmian we wprowadzanych dokumentach, procedurach

i infrastrukturze techniczne;j.

§4

1. W skiad Zespotu ds. SZBI wchodza:
a. Sekretarz Gminy Niechlow,
b. Administrator Systemo6w Informatycznych,
c. Inspektor Ochrony Danych,
d. Koordynator ds. SZBL.

§5

Traci moc Zarzadzenie Nr 66/2019 Woéjta Gminy Niechlow z dnia 16 maja 2019r.
w sprawie: wprowadzenia Polityki Ochrony Danych.

§6

Upowaznienia do przetwarzania danych osobowych wydane z datg wczes$niejszg
pozostajg w mocy.

§7

Zarzadzenie wchodzi w zycie z dniem podpisania Wait Gainy Niechléw
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POLITYKA BEZPIECZENSTWA INFORMAC]I (PBI)

Kierownictwo Urzedu Gminy Niechlow przywiqzuje duzq wage do ochrony przetwarzanych
informacji, uwzgledniajgc koniecznos¢ zapewnienia odpowiedniego do ryzyka poziomu ochrony
informacji w realizowanych zadaniach.

Kierownictwo jest w peini zaangaiowane | wspiera procesy zmierzajgce do zapewnienia
bezpieczeristwa informacji w zwiqzku z tym wprowadza Polityke Bezpieczeristwa Informacji i deklaruje,
Ze wdroZony System Zarzqdzania Bezpieczeristwem Informacji bedzie podlegaf ciggtemu doskonaleniu
zgodnie z wymaganiami normy ISO/IEC 27001. Zakres zarzqdzania bezpieczeristwem informacji
obejmuje wszystkie obszary dziatalnosci Urzedu Gminy Niechlow.
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1 WSTEP

1.

ot

2

Dokumentacja sktadajgca sig na System Zarzadzania Bezpieczeristwem Informacji (dalej SZBI)
posiada struktur¢ warstwowa, a jej nadrzednym elementem jest Polityka Bezpieczefistwa
Informacji opisujgca wszystkie grupy zidentyfikowanych w jednostce informacji
przetwarzanych w formie elektronicznej, papierowej i ustne;j.

Kolejne warstwy w strukturze dokumentacji stanowig dokumenty szczegétowo opisujace
wybrang grupe zagadnien, tj.:

e Polityka Ochrony Danych Osobowych (zatacznik nr A do PBI),
e Polityka Bezpieczenistwa Systeméw Informatycznych (zatgcznik nr B do PBI),

e Zarzadzanie Ryzykiem (zatgcznik nr C do PBI),

e Procedury (zalgcznik nr D do PBI),

e Plan cigglosci dziatania (zalgcznik nr E do PBI),

e Zarzgdzanie incydentami (zatgcznik nr F do PBI),

e Plan szkolen i u§wiadamiania (zatgcznik nr G do PBI).

Terminy i definicje (zatacznik H do PBI)
e Wykaz uregulowan prawnych (zatgcznik I do PBI)

Kazda z powyzszych warstw struktury dokumentacji sktada si¢ z dokumentu podstawowego i
zatgcznikow tworzac pelny i kompletny opis wybranego obszaru zagadnien.
Ze wzgledu na obowigzek zapoznania pracownikéw z zasadami ochrony informacji, a takze
obszerny charakter dokumentacji SZBI, wyodrebniono tre$ci powtarzalne dla wszystkich
instrukcji i procedur wchodzacych w jej sktad. Nalezy do nich:
e wykaz zastosowanych skr6téw i terminéw - przedstawiony w zalgczniku nr H do Polityki
Bezpieczenstwa Informacji - Terminy i definicje. Dokument ten jest niezbedny do
poprawnej interpretacji zapiséw catej dokumentacji SZBI;

CEL

—

2.

Celem Polityki Bezpieczenistwa Informacji jest ustanowienie jednolitego i sp6jnego Systemu
Zarzadzania Bezpieczenistwem Informacji i osiagniecie akceptowalnego poziomu
bezpieczenstwa informacji w jednostce.

Celem ustanowienia SZBI jest adekwatne do oszacowanego ryzyka zabezpieczenie
przetwarzanych informacji, ze szczegélnym uwzglednieniem wymagan organizacyjno -
prawnych przetwarzanych informacji przy zachowaniu wtasciwych pozioméw ich poufnosci,
dostepnosci oraz integralnosci.

ZAKRES

Dokument ten dotyczy wszystkich pracownikéw w rozumieniu przepiséw Kodeksu Pracy, a
takze innych oséb majgcych dostep do chronionych informacji (np. pracownikéw firm
zewnetrznych) wykonujacych zadania w Urzedzie Gminy Niechléw.

Dokument ma zastosowanie do wszystkich informacji chronionych niezaleznie od formy
w jakiej sg przechowywane:

e papierowej,

e elektronicznej,

e ustnej.
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Obszar ochrony informacji niejawnych posiada wiasne regulacje prawne i stosowne
mechanizmy bezpieczenstwa, w zwigzku z tym nie jest objety dziataniem SZBI.

Otoczenie wewnetrzne oraz zewngtrzne, w ktérym dziata jednostka zdefiniowane jest jako
kontekst organizacji.

MISJA 1 KONTEKST ORGANIZAC]I

.

Gmina Niechléw, zwana dalej ,Gming”, jest posiadajaca osobowo$é prawna jednostka samorzadu

gminnego. Wszystkie osoby, ktére zamieszkujg na obszarze Gminy, z mocy ustawy o samorzadzie

gminnym stanowig gminng wspélnote samorzadows. Gmina potozona jest w wojewddztwie

dolnoslaskim, w powiecie glogowskim. Siedzibg organéw gminy jest miejscowo$é Niechléw.

Gmina Niechlow jest jednostka samorzadu terytorialnego, na czele ktérej stoi Wojt.

O ustroju gminy stanowi jej statut.

Misja Gminy Niechlow jest jej zréwnowazony, spotecznie zaakceptowany dynamiczny rozwoj

z wykorzystaniem istniejgcego potencjatu gospodarczego i ludzkiego oraz zasad ochrony

Srodowiska.

Do zakresu dzialania Gminy naleza wszystkie sprawy publiczne o znaczeniu lokalnym,

niezastrzezone ustawami na rzecz innych podmiotéw. Gmina wykonuje zadania publiczne

w imieniu wlasnym i na wiasna odpowiedzialno$é, posiadajgc osobowoéé prawna. Wszelkie

akty administracyjne (decyzje administracyjne, postanowienia i inne) wydaje Wéjt badz

umocowany przez niego pracownik. G}éwnym zadaniem Gminy jest zaspokajanie zbiorowych

potrzeb jej mieszkancow.

Ogolne zadania wiasne Gminy zostaly okre$lone w art. 7 ustawy o samorzadzie gminnym.

Zadania te dotycza:

* ladu przestrzennego, gospodarki nieruchomo$ciami, ochrony $rodowiska i przyrody oraz
gospodarki wodnej;

e gminnych drég, ulic, mostéw, placéw oraz organizacji ruchu drogowego;

e wodociggéw i zaopatrzenia w wode, kanalizacji, usuwania i oczyszczania $ciekéw
komunalnych, utrzymania czystosci i porzadku oraz urzadzen sanitarnych, wysypisk
i unieszkodliwiania odpadéw komunalnych, zaopatrzenia w energie elektryczna i cieplng
oraz gaz;

e dzialalnosci w zakresie telekomunikacji;

e lokalnego transportu zbiorowego;

e ochrony zdrowia;

® pomocy spotecznej, w tym osrodkdéw i zaktadow opiekuniczych;

® wspierania rodziny i systemu pieczy zastepczej;

¢ gminnego budownictwa mieszkaniowego;

e edukacji publicznej;

* kultury, w tym bibliotek gminnych i innych instytucji kultury oraz ochrony zabytkéw i
opieki nad zabytkami;

e kultury fizycznej i turystyki, w tym terenéw rekreacyjnych i urzadzen sportowych;

e targowiski hal targowych;

e zieleni gminnej i zadrzewien;

e cmentarzy gminnych;

* porzadku publicznego i bezpieczeristwa obywateli oraz ochrony przeciwpozarowej
i przeciwpowodziowej, w tym wyposazenia i utrzymania gminnego magazynu
przeciwpowodziowego;
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® utrzymania gminnych obiektéw i urzadzen uzytecznos$ci publicznej oraz obiektéw
administracyjnych;

® polityki prorodzinnej, w tym zapewnienia kobietom w ciagzy opieki socjalnej, medycznej
i prawnej;

® wspierania i upowszechniania idei samorzadowej, w tym tworzenia warunkéw do
dzialania i rozwoju jednostek pomocniczych i wdrazania programéw pobudzania
aktywnosci obywatelskiej;

e promocji gminy;

e wspllpracy i dziatalno$ci na rzecz organizacji pozarzgdowych oraz podmiotéw
wymienionych w art. 3 dzialalno$¢ pozytku publicznego, organizacje pozarzadowe,
wylaczenie stosowania przepiséw ustawy ust. 3 ustawy z dnia 24 kwietnia 2003r.
o dziatalnos$ci pozytku publicznego i o wolontariacie;

* wspdlpracy ze spotecznos$ciami lokalnymi i regionalnymi innych panstw.

6. Wszyscy pracownicy Urzedu Gminy Niechléw sg zobowigzani do wspétpracy w zakresie
powierzonych im zadan zgodnie Z ZAWartd W ........c.ceciecsierice s e seseeesesseneens strukturg
organizacyjng i zakresem swoich obowigzkow.

7. Realizacji w/w zadan odbywa sie z uwzglednieniem bezpieczefistwa informacji na etapie
zbierania, przygotowania, tworzenia, uzytkowania, archiwizacji i niszczenia.

5 ODPOWIEDZIALNOSC

1. W Urzedzie Gminy Niechléw za bezpieczeiistwo informacji a w szczeg6lnosci za opracowanie,
wdrozenie i utrzymanie Polityki Bezpieczenistwa Informacji, odpowiada Wéjt

2. Wéjt powotuje Zesp6t ds. Systemu Zarzadzania Bezpieczeristwem Informacji.

3. Zespol ds. Systemu Zarzadzania Bezpieczenstwem Informacji odpowiada za
monitorowanie funkcjonowania mechanizméw bezpieczefistwa informacji, wiasciwe
postepowanie z incydentami i naruszeniami, dokonywanie corocznych przegladéw PBIi SZBI,
oraz opracowywanie zmian w stosownych dokumentach, procedurach i infrastrukturze
technicznej. Zespét powoltywany jest Zarzgdzeniem ..............cooeenrennniresssiesessseneens z dnia
............................. w sprawie wdrozenia Systemu Zarzadzania Bezpieczeristwem Informagiji i
Polityki Bezpieczenstwa Informacji.

4. W sklad zespotu wchodzi:

* Administrator Systeméw Informatycznych,
e Inspektor Ochrony Danych Osobowych,

e Koordynator ds. cyberbezpieczeristwa,

e Koordynator ds. SZBI

Zespot ds. Systemu Zarzadzania Bezpieczefistwem Informacji jest odpowiedzialny za wykonanie,

nie rzadziej niz raz w roku, audytu bezpieczenistwa informacji, w zakresie funkcjonowania SZBI.

Szczegélowe informacje dotyczace audytu sa okre$lone w zalgczniku nr D do Polityki

Bezpieczenstwa Informacji - Procedury - 1. Procedura audytu.

6 SZKOLENIA

Wszyscy pracownicy Urzedu Gminy Niechléw powinni zosta¢ przeszkoleni z zasad ochrony
informacji oraz z funkcjonowania Systemu Zarzadzania Bezpieczefistwem Informacji.
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Za organizacje szkolen odpowiada Wéjt. Tematyke w zakresie danych osobowych ustala i
dokumentuje Inspektor Ochrony Danych Osobowych, natomiast w pozostalym zakresie,
dotyczacym bezpieczenistwa informacji obowiazujgcym w jednostce organizacyjnej, Koordynator
ds. cyberbezpieczeristwa. Szkolenia w zakresie ochrony informacji niejawnych reguluja przepisy
ustawy o ochronie informacji niejawnych oraz jej akty wykonawcze. Szkolenia przeprowadza sie
zgodnie z zatgcznikiem nr G do Polityki Bezpieczeristwa Informacji - Szkolenia.

ZARZADZANIE RYZYKIEM

8

Wajt jest odpowiedzialny za ciagte monitorowanie zmian kontekstu organizacji.
Bezpieczefistwo informacji osiagane jest poprzez ciggly proces identyfikacji ryzyk oraz
podatnosci (w tym technicznych) w celu doskonalenia stosowanych zabezpieczefh.
Zarzadzanie ryzykiem w jednostce przebiega zgodnie z zasadami okre§lonymi
w dokumentacji kontroli zarzadczej oraz z normg PN-ISO/IEC 27005. Proces szacowania
ryzyka przeprowadza sig zgodnie z zalgcznikiem nr C do Polityki Bezpieczenistwa Informacji
- Zarzadzanie ryzyKkiem.

ZARZADZANIE INCYDENTEM

Postgpowanie z incydentami bezpieczeristwa informacji stanowi bardzo wazny element systemu
zarzadzania bezpieczeristwem informacji. Ma ono na celu zapewnienia cigglosci operacyjnej oraz
ograniczenia wptywu przypadkéw naruszen bezpieczeristwa aktywéw na dziatalno$é podmiotu.
Proces zarzadzania incydentem realizowany jest zgodnie z zalacznikiem nr F do Polityki
Bezpieczenstwa Informacji - Zarzadzanie incydentem.

9

PRZEGLADY I AKTUALIZACJA DOKUMENTAC]JI PBI

Zespot ds. Systemu Zarzadzania Bezpieczeristwem Informacji dokonuje przegladu
i aktualizacji dokumentacji PBI wraz z zalgcznikami nie rzadziej niz raz w roku oraz
w wyniku:

zmiany kontekstu opisanego w punkcie 4 PBI,

wystgpienia rekomendacji audytowych lub zalecen pokontrolnych,

zmian wprowadzonych przepisami prawa,

zalecen powstatych po przeprowadzeniu analizy incydentéw,

otrzymania uzasadnionych wnioskéw stron zainteresowanych.

® a0 o

Potwierdzeniem wykonania przegladu i aktualizacji PBI jest stworzone przez Zesp6t ds. SZBI
sprawozdanie, ktére zawiera nastepujgce elementy:

date spotkania,

osoby uczestniczace w spotkaniu,

zakres tematéw podjetych na spotkaniu,

ustalenia,

podpisy 0s6b uczestniczacych w spotkaniu.

® a0 oy
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10 RODZAJE I KLASYFIKACJA INFORMACJI

1. Zespot ds. Systemu Zarzadzania Bezpieczenistwem Informacji jest odpowiedzialny za
stworzenie i aktualizowanie wykazu informacji i aktywéw na podstawie przeprowadzone;j
inwentaryzacji.

2. Wykaz informacji i aktyw6w jest utrzymywany na podstawie zarzadzania ryzykiem i nie jest
tozsamy z ewidencjg $rodkow trwatych, prowadzona w Urzedzie Gminy Niechléw. Wykaz
ten stanowi zatgcznik C do Polityki Bezpieczenistwa Informacji - 9. Rodzaje i klasyfikacja
informacji.

11 PROCEDURY

Procedury uszczegétawiajgce zasady postgpowania zawarte sg w zalaczniku D do Polityki
Bezpieczenstwa Informacji - Procedury.

12 WYRACZENIA

A 14.2 Normy PN-ISO/IEC 27001 - Bezpieczernstwo w procesach rozwoju i wsparcia. Zapewnienie
projektowania i wdrozenia bezpieczenistwa informacji w ramach cyklu zycia systeméw
informacyjnych. Jednostka nie rozwija samodzielnie oprogramowania.
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